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1 DESCRIZIONE E OGGETTO DELL'ALLEGATO

Il presente allegato descrive la Linea Guida Operativa per le Politiche di Sicurezza (GV.P0O-01) dell'ASL
Gallura, definendo il Modello di Governance, i Requisiti Minimi e le Procedure di Notifica necessari per
I'adeguamento ai quadri normativi sulla cybersecurity.

Nello specifico, il documento illustra:

¢ Inquadramento Normativo e Strategico: L'allineamento al Framework Nazionale di Sicurezza
(NFSC), in conformita con la Direttiva NIS2 (D.Lgs. 138/2024), la Legge 90/2024 e le specifiche
dell'Agenzia per la Cybersicurezza Nazionale (ACN).

e Architettura e Governance Regionale: |l riparto delle responsabilita tra I'ASL Gallura (titolare dei
dati, della governance strategica, della compliance e dell'interfaccia con ACN) e ARES Sardegna
(responsabile della gestione esclusiva dell'infrastruttura ICT, delle reti, dei datacenter, dei servizi
SOC/NOC e delle operazioni CSIRT).

e Organigramma di Governance Locale (ASL Gallura): L'individuazione formale dei ruoli chiave
nominati per la gestione del portale e delle procedure ACN:

Punto di Contatto (PdC): Ing. Martino Ruiu

Sostituto Punto di Contatto (SPdC): Ing. Francesca Mura

Segreteria (SG): Dott. Ciro Soro

Taskforce Tecnica / Referenti CSIRT (ARES Sardegna): Ing. Mauro Gaviano, Ing. Gianluigi

Frau e Sig. Marco Fenudi.

e Requisiti Minimi e Misure di Protezione: Le misure di sicurezza previste dal framework ACN (tra
cui autenticazione multifattore MFA, protezione endpoint EDR, gestione dei backup offline e
controllo della catena di fornitura).

e Procedure e Flussi di Gestione degli Incidenti: | tempi tassativi di notifica (segnalazione entro le
24 ore e report completo entro le 72 ore al CSIRT ltalia) e il flusso operativo congiunto tra il
triage tecnico di ARES e la validazione/notifica dell'ASL.

e Attuazione e Prossimi Passi: L'istituzione di un Tavolo Tecnico Congiunto ASL-ARES, I'avvio della
registrazione sulla piattaforma ACN e l'istituzione formale dell'Ufficio Cyber Sicurezza dell'ASL
Gallura.
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